
borg_vortrag

Ausblick

V2.1
ReaR + borg

pull Isue #900

V 1.2 serial multi threading

borg helium multi-threading

Erkenntnisse

Ram-Verbrauch stiegt mit Größe der Archive (chunks) Formel in Doku

Zugriffsschutz für RePo-Schlüssel in Skript nur root sollte ran

Zugriff von 1.1.11 auf 1.1.9 Daten geht

lokal vs. remote verify

CACHEDIR.Tag vs. exclude

ctime Folgen daraus

Messungen
Kompressionsergebnisse

Archivgröße

CPU-Auslastungen

Test-Umgebung:
$ rm -rf /mnt/backup/borg-test
$ mkdir -p /mnt/backup/borg-test
$ borg init --encryption=none /mnt/backup/borg-test
$ time borg create --info --stats 
/mnt/backup/borg-test::test --

Backupzeit

Aufbau do_borgbackup

Details
Statistiken

Ausgabe 2. Sicherung

Ausgaben Vollsicherung

Verzeichnisse im RePo zeigen

log-files eineindeutig in config-Datei => parallele Skripte

Ablauf

post_backup
Ergebnis-mail versenden

Aktionen nach allem Anderen

rename

delete

FUSE-mount

unmount durch normales Systemkommando

remote

local

extract

teilweise
durch FUSE-mount ausreichend abgedeckt = restorefiles

data

komplett = restorearchive

data
das eigentliche extract ausgeklammert

Ablauflogik

system
post grub-Konfig

pre Partitionierung

archivelist
remote

local

filelist
remote

local

check

remote remote-Skript generieren

local

immer alle Repositories überprüfen ggf. erwetern um einzelne Repos

prune

remote

local

post list Repro für Protokoll

pre list Repro für Protokoll

create

post

db wieder starten

system del snapshot btrfs

vm VMs wieder starten

data

zurückstellen des aktuellen Verzeichnisses 
notwendig für btrfs + anschließendes prune

remote

local

check_access rules

pre

ggf. create Pfad überschreiben push/pull

db konsistent sichern db zunächst stoppen

system create snapshot
lvm

btrfs

vm
VMs zunächst stoppen

nur gestoppte VMs

prune

remote

local

post list Repro für Protokoll

pre list Repro für Protokoll

zum Repo-Platz sparen

init
remote

local

cmdline decoding

komplette Tests noch offen

pre_backup Aktionen von allem Anderen

allgemeine Umgebungsvariablen setzen

init-file anziehen

gleiche Version auf client und server wird stark angeraten

Warum eigenes Skript

Sicherung als User ausblenden nicht zugreifbarer Dateien

Sicherung des laufenden Systems
Systemsicherung snapshots

VMs laufende VMs ausblenden

automatisierter Ablauf

borg-Funktionsrundgang am Beispiel votra Screenshots für PDF-Version

Varianten

do_borgbackup

Spezialitäten
mehrere Instanzen parallel

PRUNE_DEL Schutz vor prune

Ablaufprozeß

meine Skripte

Frontends

borgweb nicht untersucht

vorta
Einzelfunktionen

grafisch

borgmatic

Einzelfunktionen

YAML-config

CLI

borg pur
Einzelfunktionen

CLI Bsp.-Aufruf zeigen

borg Features

buggy versionen

V 1.0.4 repo corruption

V 1.0.9
data loss

spoofing vulnerability

V 1.1.4 data corruption

V1.1.11 Index corruption

diff zwischen Archiven

recreate

andere exclude list

andere chunk-Größe

Kompression ändern

remote-Systeme

CIFS

NFS

SSHFS

ssh lokale borg-Instanz auf Server

Checkpoints Zwischenpunkte zum wieder aufsetzen schlechte Leitung

FUSE-mount

reine Datensicherung

xattr

ACL-Support

Laufwerke

Partitionen

Systemsicherung über Zusätze

ReaR mit borg-backend

CoW ist Voraussetzung für Snapshots

snapshots

xfs mkfs.xfs -m reflink =1 CoW einschalten

zfs

qcow2

btrfs

lvm

Archiv klein

Archivverwaltung (prune) Löschen von alten Archiven
borg

beliebige Archive alleine löschbar

gibt nur Vollbackups

Probleme bei voll/inkrementell nur im voll-Schritt sinnvoll löschbar

Block-Depublizierung

auf RePo-Ebene

auch für verschobene/umbenannte Dateien

Schnitte dynamisch rolling hash
buzhash

1-2MB Zielgröße

VMs sparse file support

klappt auch für Dateiteile

Komprimierung

auto
lzma nachgeschaltet

mit lz4 testen

zstd ab 1.1.4

lzma

zlib

lz4

chunks ca. 2MB groß

schnell

Deduplizierung

mtime

ls -lt

touch -m

modification time

atime

ls -lu

touch -a

access time

ctime

ls -lc

mit jeder Aktion aktualisiert

nicht "von außen" änderbar

change time

nur Vollsicherungen

sicher Verschlüsselung + Signierung

keyfile (lokal) getrennt zu sichern

crc32 auf Server prüfen ohne repo-key

repokey
default

key im Repo

Encrypt-then-MAC
hash

blake2b ab borg V 1.1

sha256 langsamer als sha512

AES256-CTR HMAC-SHA256

ssh für Netzwerkübertragung

basiert auf blosc-Library hoch optimiert

client side
auch Dateinamen

Daten + Metadaten

Betriebssysteme

Windows
experimentell Linux-Subsystem unter Win10

mit Einschränkungen (Cygwin)

BSD

OSX

Linux

History

Programmiersprache

ca. 12000 Zeilen "kleines" Projekt

5% in C junker und hash-Tabelle

python 3.5+ Cython

BSD-Lizenz

V 1.0
fast alle Attic-commits eingearbeitet

Mai 2016

fork von Attic

Grund unzufrieden mit owner

sieht es als private Spielwiese

Stau von Wünschen und Vorschlägen

keine externe commits

Mai 2015

durch Thomas J. Waldmann

Alternativen

obman

Fehler bei Netzwerkabbrüchen

phyton 2

SFTP

GnuPG

komprimiert

owncloud / netxcloud

nicht so für große Datenmengen geeignet

eher für Desktopbetrieb oft ohne Metadaten ACL, Attribute,...

nur Replikation

Systemsicherung ReaR Linux bare metal disaster recovery Lösung

HDD-Design

tarsnap

restic

in Go geschrieben

sehr gute cloud-Anbindung

sehr ähnlich zu borg

borgbackup

duplicity

rsync

Tape-Design
Anancona

Baccula

Anforderungen

zentrales Archiv
mehrere Revisionen letzte Version möglichst direkt im Zugriff

alles auf eine Maschine

kleines Archiv
möglichst keine Dubletten im Archiv

viele über die Zeit unveränderte Dateien

gleiche Bilder in unterschiedlichen Pfaden

VMs sichern

inkrementelles Backup ist mir suspect

Kompression Stärke je nach CPU-Last

selektives Restore
Komplett-Restore nur für System

einzelne Files schnell erreichbar

do and forget

kompletter Ablauf

Daten- und System-Sicherung

prune

verify

create

cron-fähig kein GUI erforderlich

einfach zu benutzen

verifizierbar

bei Erstellung read after write

Authentifizierungscheck

Archive auf Server ideal ohne Entschlüsselung

schnell bei Erstellung

sicher

alles im Archiv und nix vergessen

unverändert signiert

verschlüsselt

Internet unsicher

stabil
Internet instabil

langsames Netz

freie SW aktive Weiterentwicklung

Motivation kein Backup - Kein Mitleid

25.08.20

Vorträge

LUG Mayen

backup allgemein

restic
seit 2014Alexander Neumann

29.01.16

WaldmannGullasch Programmier Nacht
28.05.16

27.05.17Internas (2. Hälfte)


